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Sécurité des
applications graphiques

sous X et Wayland
.

.. ..

.

.

Problématique
.
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Sécurité d’un poste de travail GNU/Linux au niveau de
l’interface utilisateur
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Clavier, souris,...
.
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Accès aux événements des périphériques d’entrée
Raccourcis clavier ou keylogger ?
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Copie d’écran
.
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.
Screencast ou espionnage de l’affichage ?

.
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.Mode Plein écran
.
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Video plein écran ou fausse interface ?

.
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.Alertes et notifications
.
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Quelle est l’application qui demande un mot de
passe ?
→ authentification de l’origine des pop-ups
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Copier/Coller
.
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Qui peut accéder aux données du presse-papier ?
S’il contient un mot de passe super secret ?
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.XWindows
.
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Communications inter-clients via ICCCM et EWMH
Pas de sécurité : tous les clients ont accès à tout.
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Qubes OS
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Isolation des applications dans des VM de niveaux de
sécurité différents.
Qubes Gui contrôle les échanges entre VMs
Marquage explicite (code couleur) des applications par
niveau de sécurité.
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Wayland
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Pas de communication directe inter-clients
Toutes les communications passent par le Compositeur

DRM

Noyau

evdev KMS

libEGL-mesa-drivers
libEGL-mesa

libGBM

libGL-mesa-DRI

libGLES-mesa
libOpenVG-mesa

EGL
OpenGL|ES
OpenVG

Pilotes graphiques

Compositeur Wayland
Weston, Mutter, KWin,….

CPU & mémoire principale

GPU & mémoire graphique framebufferUSB, PS/2, ...

libwayland-server

libDRM

M
e

sa
 3

D

libwayland-EGL

libinput

libwayland-client

Clutter 

GNOME Video

W2EGL
glue
code

Qt 

KDE Plasma

W2EGL
glue
codelibwayland-client

GTK+

Inkscape

W2EGL
glue
codelibwayland-client
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.Conteneurs
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.

Mode de distribution des paquets binaires du futur
flatpak (redhat)
Subgraph OS
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